Ақпараттық қауіпсіздікті бағалау модельдері мен әдістері

Емтихан сұрақтары

1-блок
1. Ақпараттық жүйелердегі қауіптер мен осалдықтардың негізгі түрлерін сипаттау
2. Қауіптер мен осалдықтарды жіктеу критерийлерін түсіндіру және олардың ақпараттық жүйелерге әсерін талдау
3. Типтік ақпараттық жүйеде жиі кездесетін қауіптерді талдау және олардың пайда болу себептерін анықтау
4. Ақпараттық жүйелердегі осалдықтарды талдау әдістерін сипаттау және практикалық қолданылуын көрсету
5. Ақпараттық қауіпсіздіктегі тәуекелді бағалаудың үлгілерін сипаттау және олардың қолданылу салаларын түсіндіру
6. Тәуекелді сандық бағалау әдістерін түсіндіру және күтілетін зиянды есептеу кезеңдерін көрсету
7. Желі трафигіндегі күрделі қауіптерді анықтау үшін қолданылатын нейрондық желілердің негізгі архитектураларын сипаттау
8. Нейрондық желілердің аномалияларды анықтаудағы артықшылықтары мен шектеулерін талдау
9. DDoS шабуылдарын анықтау үшін нейрондық желілерді үйрету үдерісін сипаттау және негізгі деректер белгілерін көрсету
10. XSS шабуылдарының негізгі түрлерін жіктеу және олардың жұмыс істеу механизмдерін түсіндіру

2-блок
1. Фишингтік қауіптердің түрлерін талдау және оларды анықтау әдістерін сипаттау
2. XSS және фишинг шабуылдарын жіктеу үшін қолданылатын оқыту үлгілерінің ерекшеліктерін түсіндіру
3. SQL инъекциясының негізгі түрлерін зерттеу және олардың жұмыс механизмдерін сипаттау
4. SQL инъекциясын классификациялау үшін оқыту үлгілерін дайындау кезеңдерін және модель сапасын бағалау тәсілдерін сипаттау
5. Convolutional neural network (CNN) нейрондық желілерінің архитектурасын сипаттау және оның негізгі қабаттарының қызметін түсіндіру
6. Convolutional neural network (CNN)  желісіндегі свертка қабатының, pooling қабатының және fully connected қабатының рөлін талдау
7. Long short-term memory (LSTM) нейрондық желілерінің архитектурасын және оның gated механизмдерін түсіндіру
8. LSTM желісіндегі forget, input және output қақпаларының қызметін сипаттау
9. Gated recurrent unit (GRU) нейрондық желісінің архитектурасын және оның LSTM-ге қарағанда жеңілдетілген құрылымын түсіндіру
10. GPT және BERT үлкен тілдік модельдерінің эволюциясын және олардың архитектуралық айырмашылықтарын сипаттау
3-блок
1. Attention механизмінің рөлі және оның трансформатор архитектурасындағы негізгі артықшылықтарын түсіндіру
2. Таңдалған деректер жиынтығы негізінде мәтінді жіктеу үшін BERT үлгісін жасау кезеңдерін сипаттау
3. Трансформер архитектурасының негізін, multi-head attention механизмін және қазіргі заманғы LLM-дегі маңызын талдау
4. BERT архитектурасының ерекшеліктерін және оның контекстік репрезентацияларды қалыптастырудағы артықшылықтарын талдау
5. GPT моделін берілген тақырып бойынша мәтін құру үшін пайдалану үдерісін және оның генеративтік қабілеттерін түсіндіру
6. Машиналық және терең оқыту модельдерін пайдаланып DDoS шабуылдарын жіктеуге арналған мысал скриптін жазыңыз 
7. Машиналық және терең оқыту үлгілерін пайдалана отырып, Man-in-the-Middle (MitM) шабуылдарын жіктеу үшін үлгі скриптті жазыңыз
8. Машиналық және терең оқыту модельдерін пайдаланып, зиянды бағдарламаларды (Malware) жіктеу скриптінің мысалын жазыңыз
9. Машиналық және терең оқыту модельдерін қолдана отырып, Фишинг қауіптерді жіктеуге арналған мысал скриптін жазыңыз
10. Машиналық және терең оқыту модельдерін пайдаланып XSS шабуылдарын жіктеуге арналған мысал скриптін жазыңыз

